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Jvizle v sit

Co délaji vase déti, kdyz usilovné
sviraji v ruce telefon Ci tablet?
Dlouhé hodiny hraji Fortnite? Sjizdéji
videa s youtubery? Internet se stal
nepopiratelné souéasti nasich zivotu.

MARTIN
LESKOVJAN
Podnika v IT
bezpecnosti

a ochrany
soukromi.

V Paralelni polis se
dobrovolné vénuje
decentralizaci

a krypto-
technologiim.
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S internetem a svétem socidlnich siti
zac¢inaji stale mladsi déci. Prestoze
Facebook i Instagram stanovily hranici
pro registraci bez souhlasu rodi¢ti na
trinact let, ¢asto tu ,potkate” i déti
mladsi. Vzdyt je tak jednoduché zalhac
v datu narozeni a stat se soucasti
online svéta...

Na internetu od plenek

Podle Martina Leskovjana ze
spole¢nost Citadelo a spoluzakladatele
Paralelni polis jsou vystaveny rizikim
internetu déti prakeicky od narozeni.
Mnoho rodi¢t se podle néj mylné
domniva, Ze jejich potomci zacinaji byt
ohrozeni online svétem az v momenté,
kdy jim daji k dispozici telefon, tablet
nebo pocitac. Prvni vystaven rizikim
viak tidajné za¢ina se zvefejnénim
fotografie novorozence na socialnich
sitich. Rozmach audiovizualnich

w eor

socialnich siti, jako je Facebook nebo
Instagram, pfinesl podle Leskovjana
ztratu kritického posuzovani, zda
zvefejnény obsah neprinasi nechténa
rizika. ,Existuje mnoho raznych
subjeked, keeré obsah na téchto
socidlnich sitich plosné monitoruji

a zaznamenavaji. Rodice tak davaji
svétu informace ze soukromi svych
déti, keeré miizou byt v budoucnu
zneuzity (naptiklad biometrické udaje
z fotografif). Dalsi skupinou rizik
jsou smart vychytavky pro déti, keeré
komunikuji pfes internet - obligatni
chavicky s otevienou a nezabezpe¢enou
IP adresou, geoloka¢ni hodinky se
simkartou, nejriiznéjsi aplikace pro
sledovani a zaznamy zdravotniho
stavu ditéte. Jen malokdy se uZivatelé
zajimaji, co se déje se sbiranymi daty;‘
vysvétluje odvracenou stranu online
svéta Leskovjan.

publicistika

V soucasnosti existuje jen malo
studii, keera by se pIné zaméfila
na problematiku vlivu modernich
technologii a internetu na déti atlého
véku. Davodi je nékolik. Radu z nich
dotuji sami vyrobci technologii,
pripadné jimi financovana centra.
Logicky se proto zajimaji predevsim
o skupiny predstavujici moznou kupni
silu. Dalsim dtivodem je eticka rovina

zatazovani déti do vyzkumnych akeivit.

Vétsina udajt o chovani déti v online
svété vznika dotazovanim rodict
(malé déti jesté nemaji plné rozvinuté
fecové schopnosti, pfipadné schopnost
sebereflexe).

V jednom se vsak odbornici shoduji,
a to, ze ,vystavite-li“ své dicé pred-
$kolniho ¢i mladsiho $kolniho véku
médiim, méli byste u toho byt. Napfi-
klad ¢lanek Can smartphones Make
kids smarter? (Hoffman, 20m) pfinasi
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minut denné travi
online v priméru
desetileté déti.
Studie se shoduji,
Ze se snizZuje vék,

v némz

déti zacinaji uzivat
internet, a zvysuje
se doba, kterou travi
online: 21 procent
déti pouziva internet
jiz ve 3 letech,

v 5 letechto je uz
dokonce polovina.
Mezi devitiletymi je
tézké najit nékoho,
kdo by internet
nepouzival, o rok
starsi déti jsou
online denné.

sérii kritérii pro hodnoceni programu,
aplikace nebo poradu, keery muze ro-
di¢tim pomoci v rozhodovéni, zda jsou
pro dit¢ vhodné. Jedna se o takzvany
tri C pristup, kde C jsou zkratky slov
content (obsah), context (souvislost)

a child (dite). K jednotlivym bodim se
vazou otazky umoznujici diagnostiku
daného média:

C — content - Jaka je hlavni mys-
lenka aplikace? Jak je aplikace designo-
vana? Uvadi zdroje, ze keerych vychazi?
Je zalozena na néjakém vyzkumu? Je
vekové vhodna? Pochazi z ovéfeného
zdroje?

C — context - Jak a kdo je s dité-
tem pfi konzumaci aplikace ve spojeni?
Mluvi s nim rodice ¢i dalsi osoby
o tom, co se na obrazovce odehrava?
Uéi se dité prostrednictvim aplikace
néco, co pak mize pouzit i v jiné akei-
vité ¢i situaci? Vypravi dité, co online
sleduje a potkava?

C — child - Kolik medidlni stimu-
lace muze dité dostac? Jaky typ média
mu dodéva nejvice zabavy a vzbuzuje
nejzvidavéjsi otazky? Keeré médium
mu prinasi nejvice radosti a nejvic ho
pritahuje? Co dité zeraci, pokud vénuje
aplikaci ¢i médiu ¢as?

Jasné hranice

V poslednich letech let pfibyva projek-
ta, keeré se snazi nejen déti samotné,
ale i ucitele a rodi¢e informovat o tska-
li internetu. Jednim z nich je Budsafe-
online.cz, jehoz tvafi se stal znamy
youtuber Jirka Kral. Prostrednictvim
kratkych videi popisuje nejvétsi slabiny
online svéta, ale také tfeba proc¢ je
dtllezité mit nastaveno dvoufazové
ovéfeni ¢i jak si spravné zabezpedit své
socialni sité.

Nekeeri rodice se snazi své-
ho potomka ochranit Gplnym zikazem
ptistupu k internetu. Ne nadarmo se
vsak rika ,odfikaného chleba nejvécsi
krajic“ nebo ze ,zakazané ovoce nejvic
chutna“.. Misto zakazii odbornici
doporucuji spiSe dostatek informaci.
,Lze omezit nebo oddalovat kon-
take s obrazovkami, coz Ize jen viele
doporudit, ale odfiznuti je s nartsta-
jicim vékem stale obtiznéjsi. Pristupt
existuje mnoho, ji osobné zastdvim
takovy, keery stavi na seznamovani di-
téte s tim, jak internet funguje, a tedy
is tim, jak snadné je vytvorit falesny
obsah, smyslenou identitu nebo zfalSo-
vat odesilatele informace. Dité by také

mélo byt seznamovano s pojmy, jako
jsou uméla inceligence a plo$na analyza
velkého mnozstvi dat (big data), keera
se ve velkém uplacnuji pravé na nejobli-
bengjsich socialnich sitich. V neposled-
ni rad¢ by mél byt ditéti pfedstaven
koncept digitalniho soukromi jako vy-
sostného prava kazdé¢ho jedince a jeho
snadné prolomitelnosti,* vyjmenovava
Martin Leskovijan, keery je zaroven
spoluzakladatelem spole¢nosti FlyEye
zabyvajici se ochranou soukromi.

Rodice by méli k problému pristu-
povat systematicky. Existuje mnoho
doporuceni, jak nastavit ,parent
control“ neboli omezeni ptistupu
k nékeerym obsahtim na internetu.
Klicové ale je, aby dospéli vystupo-
vali v prvnich letech v roli aktivniho
pravodce a nenechavali dité surfovat
samotné. Je dulezité, aby vnimali zajmy
svého ditéte a podle toho ho smérovali
dal. Bohuzel se ¢asto déje opak - rodice
uml¢i dité mobilem nebo tabletem,
aby si chvili hledélo svého a oni méli
trochu klidu sami pro sebe.

Vedle rodica hraji dulezitou roli také
skoly a pedagogové. Pravé na nich lezi
v dne$nim systému povinného vzdé-
lavani velka zodpovédnost. ,Soucasny
skolni systém spolu s vétsinou rodic¢i
selhava na v$ech trovnich - at uz ve
schopnosti srozumitelné a pfimé-
fené naudit déti internet pouzivat,

v koordinaci vzdélavani i v samotném
propojeni Skoly a rodiny, také v kro-
cich, keeré by vedly k odhaleni Sikany
¢i jiného psychického nasili, nebo také
k proméné ucebnich plana na dobu,
kdy memorovani informaci absolutné
nedava smysl,* vypocitava slabiny
Ceského $kolstvi nejen v souvislosti

s internetem Leskovjan.

Dospéli travi denné na internetu
v pruméru o 68 minut méné nez déci.
Stale Castéji je proto sklonovdna moz-
na zavislost nékeerych dospivajicich
na online svété. ,Jedna se o skute¢né
riziko, velmi silny psychologicky im-
pulz, keery si dité¢ v nejhorsim pripadé
davkuje neomezené a nefizené samo.
Online svét je zakonité zajimavéjsi,
barvitéjsi a instantni. Jde o zcela
novy fenomén, o jehoz dlouhodobych
duisledcich zatim mnoho nevime, a exi-
stuje jen malo odbornika schopnych
tyto otazky kvalifikované fesit. Uroven
povédomi o téchto problémech na za-
kladnich a stfednich skolach je potom
aplné tristni a provozovatelé téchto
skol tento problém nijak systematicky
neresi,' uzavira mozna rizika online
svéta a nastoluje tak otazky k reseni
Martin Leskovjan.
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CO TO ZNAMENA?

SEXTING

je pouzivani mobilniho zatizeni
nebo pocitace k posilani ¢i pfijmu
choulostivych obrazkd, videi ¢i
textovych zprav, jejichz hlavni
postavou byva obvykle odesilatel.
Vétsina -nactiletych prohlasuje, ze
to déla pro zabavu. Rada divek viak
pfipousti, ze tak ¢ini pod natlakem
svych partnerd.

KYBERGROOMING

oznacuje chovani, kdy si pachatel
na internetu vytipovava obét, snazi
se ziskat jeji dlvéru, vybudovat s ni
blizky vztah a vylakat ji k osobni
schlizce. Cilem setkani je obét
zneuzit.

MALWARE A SPYWARE

jsou skodlivé softwary, které
proniknou do vaseho zafizeni,
dokazou ménit nastaveni, ovladat
systém na dalku, zobrazovat
nevyzadané reklamy, ménit
webové prohlizeCe, pfesmérovavat
navstévované webové stranky.

Pokud vas téma zajima, prectéte si:
Manfred Spitzer - Digitalni demence;

Zivot teenagert na socialnich sitich;
Jean Rubik - Bez mobilu;

Petr Lupac - Za hranice digitalni
propasti

déti ve vékoveé
skupiné 8 az 10
let ma k dispozici
vlastni mobilni
telefon a 30
procent détive
vékuod2do 5
let umi oviadat
smartphone.
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